
 

 

 یبه اخاذ قیطر نیاز ا یبریو مجرمان سا افتهیبه شدت گسترش  ریدر چند سال اخ (Ransomware) باج افزار

 .پردازند یاز اشخاص م

کند و در  یم یرشما را رمزنگا ستمیس یها لیاست که فا نیدهد ا یکه باج افزار انجام م یکار یصورت کل به

 .کند یم و باج نهیو درخواست پرداخت هز یداده ها از شما اخاذ یابیو باز ییقبال رمزگشا

داده  ییافزارها، رمزگشانوع بد نیاستفاده شده در ا یرمزنگار شرفتهیپ یها یوجود تکنولوژ لیموارد به دل شتریب در

 .دشوار است یها کار

 مدل است: 2باج افزار دارای 

1- File Encrypting .که در این روش فایلها رمزنگاری میشود : 

2- Screen Locker  :این روش با تعویض  که صفحه نمایش کاربر قفل میشود واجازه کار کردن نمیدهد.که در

 گفته میشود( .)به این روش غیر رمزنگار نیزو دسترسی به اطلاعات میسر میشود ویندوز مشکل برطرف میشود

 بحث اصلی ما در این مقاله مدل اول یعنی رمزنگاری داده ها میباشد.

تر آنها در سر تا سر  دیجد ینسخه ها زیباج افزارها مانند قارچ در حال رشد و نمو هستند و روز به روز ن متاسفانه

هم گرفتار  یادیز یرانیا متاسفانه تاکنون کاربران تا به حال ادامه داشته و 2005که از سال  شودیمنتشر م نترنتیا

 وع الگوریتم رمزنگارینکه بیشترین ورژنها ایجاد شده همراه با سخت ترین  2016در سال .باج افزارها شده اند نیا



 

 

 

 plan-protection-ransomware-https://heimdalsecurity.com/blog/antiمنبع عکس: 

 

 نامتقارنگاری نرمز -2مزنگاری متقارن ر -1ز دونوع رمزنگاری استفاده میکنند. باج افزار ا

 )رمز نگاری کلید خصوصی(:مزنگاری متقارنر

نمونه هایی از الگوریتم .دارای سرعت بالاتری است واز یک کلید برای رمز گذاری و رمزگشایی استفاده میشود

 ، وTwofish ،Serpent ، AES ، Blowfish ،CAST5 ،RC4، DES شناخته شده عبارتند ازهای متقارن 

IDEA 

 (:عمومی)رمز نگاری کلید متقارننامزنگاری ر

هایی از الگوریتم  نمونه از دوکلید برای رمزگذاری و رمز گشایی استفاده میکند که دارای امنیت بالاتری است.

 Diffie–Hellmanو  RSA شناخته شده عبارتند ازهای متقارن 

https://heimdalsecurity.com/blog/anti-ransomware-protection-plan
https://fa.wikipedia.org/wiki/%D8%AA%D9%88%D9%81%DB%8C%D8%B4
https://fa.wikipedia.org/wiki/%D8%A7%D8%B3%D8%AA%D8%A7%D9%86%D8%AF%D8%A7%D8%B1%D8%AF_%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C_%D9%BE%DB%8C%D8%B4%D8%B1%D9%81%D8%AA%D9%87
https://fa.wikipedia.org/wiki/%D8%A7%D8%B3%D8%AA%D8%A7%D9%86%D8%AF%D8%A7%D8%B1%D8%AF_%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C_%D9%BE%DB%8C%D8%B4%D8%B1%D9%81%D8%AA%D9%87
https://fa.wikipedia.org/wiki/%D8%A8%D9%84%D9%88%D9%81%DB%8C%D8%B4
https://fa.wikipedia.org/wiki/%D8%A7%D8%B3%D8%AA%D8%A7%D9%86%D8%AF%D8%A7%D8%B1%D8%AF_%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C_%D8%AF%D8%A7%D8%AF%D9%87%E2%80%8C%D9%87%D8%A7


 

 

 

 که مجرمان باج افزار از هر دو مدل استفاده میکنند.

و  CryptographicLockerنامتقارن و از نوع  CTB-Locker و CryptoWall مثلا باج افزارهای 

TorrentLocker .از نوع متقارن هستند 

 افتینند از روش درک افتیبه عنوان باج در خواهندیکه م ییپولها افتیدر یبه علت آنکه برا یبریسا نیمجرم نیا

 .مانده اند یکاملا ناشناس باق کنندیاستفاده م ن()بیت کویدیجیتال یپولها

دهد که بدون است و به کاربران امکان می شبکه همتا به همتا بر پایه پول دیجیتال نوعی( Bitcoin)بیت کوین

یعنی فرستنده و گیرنده پول پنهان می .دهندانجام  وغیرقابل ردیابی ای، انتقال پول غیرقابل بازگشتهیچ واسطه

آن را روی کامپیوتر برنامه جهت استفاده از آن باید دارای یک کیف پول دیجیتال شد.که شخص مورد نظر مانند.

 خود نصب میکند.

ورود به  یخود برا انین قرباندر گول زد یسع یاجتماع یمهندس یاز باج افزارها با استفاده از روشها یادیز تعداد

 .کنندیم یاز قربان یو باج خواه لهایقفل کردن فا تیو در نها شانیها ستمیس

 :میدهیشرح م تانیبرا ریرا در ز Petya خطرناک با نام یاز باج افزارها یکیروش  مثال یبرا

 :است ریبه شرح ز یقربان بیفر یباج افزار برا نیا یویسنار

. شودیارسال م نترنتیاز کاربران در سطح ا یادیتعداد ز یبرا یبریاز طرف مجرمان سا یجعل لیمیا کی ابتدا

ا را هدف قرار شرکتها و کسب و کاره لیمیکرده اند معمولا ا یرا طراح Petya که باج افزار یبریمجرمان سا

 یرانیا یشرکتها یبرخ لیمیافزارها، ا جبا یهم گزارش شده است که برخ یرانیا یشرکتها ی. از طرف برخدهندیم

 .هدف قرار داده اند زیرا ن

  ...اما در ادامه و

https://fa.wikipedia.org/wiki/%D9%BE%D9%88%D9%84_%D8%AF%DB%8C%D8%AC%DB%8C%D8%AA%D8%A7%D9%84
https://fa.wikipedia.org/wiki/%D9%BE%D9%88%D9%84_%D8%AF%DB%8C%D8%AC%DB%8C%D8%AA%D8%A7%D9%84
https://fa.wikipedia.org/wiki/%D9%87%D9%85%D8%AA%D8%A7_%D8%A8%D9%87_%D9%87%D9%85%D8%AA%D8%A7_%28%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87%29
https://fa.wikipedia.org/wiki/%D9%87%D9%85%D8%AA%D8%A7_%D8%A8%D9%87_%D9%87%D9%85%D8%AA%D8%A7_%28%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87%29


 

 

 لیمی. اکندیم فتایاستخدام در یبرا یفرد یرا در قالب تقاضا یبریمجرمان سا لیمیشرکت، ا ریمد ایو  کارمند

 ار دادهقر نکیخود را در آن ل یاست که رزومه کار یاست که ظاهرا آن فرد مدع Dropbox نکیل کی یحاو

رزومه مراجعه  یاوح لیو فا لیمیدر ا دموجو نکیاش به ل یمشاهده روزمه کار یبرا خواهدیم لیمیو از خواننده ا

  .دینما

 !همان یقربان ستمیهمان و آلوده شدن س لیو باز کردن فا نکیل یبر رو کیکل

 زیموجود ن یتمهاسیس گریشبکه به د قیخودش را از طر کندیم یباج افزار سع ،یقربان ستمیاز آلوده کردن س پس

  .آلوده کند زیبرساند و آنها را ن

و  کندیمنتقل م زی، باج افزار خود را به آنها نUSB با پورت یوهایدرا گرید ایبه محض اتصال فلش و  نیهمچن

 .ردیگیم زیرا ن یبعد یمتصل بشود ، قربان یگریآن فلش به دستگاه د کهیعلاوه بر آلوده کردن آنها، در صورت

به وفور در  توانندیم ییانکهیل نی. چنستیقربان ستمیآلوده کردن س یباج افزارها برا یاز روشها یکیتنها  نیا تهالب

 .وجود داشته باشد زین تیهو یب یتهایسا ایو  یاجتماع یچت، شبکه ها یها طیمح

 یلهایکرده و فا یشخص قربان سکیهارد د یدر ابتدا اقدام به جستجو یقربان ستمیافزارها پس از ورود به س باج

ها از  سیب تایدمکس و  ید یاتوکد، فتوشاپ، تر ینرم افزار یپروژه ها س،یآف یلهایفا ر،یمهم از جمله تصاو

ماشین های مجازی و   vmdk ما با فرمت Vmware شرکت یها لیتر فا دیودر نسخه جد  SQL جمله

Hyper-v  شرکت ماکروسافت و گروپ پالیسیها وSYS Vol که از نظر آنها مهم است  یلیهر فارلرها و دامین کنت

 قیباج را از طر یبه راحت بتواند یتا قربان زندینم یبیعامل آس ستمیکند. البته به س یم یو رمز گذار کندیم دایرا پ

 .دیپرداخت نما نیمجرم یبرا نترنتیا

کاربر دقت  دیبا فقط ردیآنرا بگ یجلو روسیو یآنت میکه انتظار داشته باش ستین روسیو نیذکر است که ا قابل

 باشد( یم ییباج افزار قابل شناسا نیا یمیقد یاز ورژنها یخود را بالا ببرد.)البته بعض

 



 

 

 باج افزار یآلودگ نحوه

 لیمیاز افراد ناشناس در ا (باشدیم  word یلهایاز موارد مهم فا یکی)وستیپ یها لیکردن فا باز

 یاجتماع یشبکه ها ای تهایدر سا یجعل ینکهایکردن ل باز

  گانیرا یهایاز برنامه ها و باز استفاده

 

 :مشکوک لیمیا کی میعلا

 .شده افتیدر یساعت ادار ریدر غ دیکه انتظار آنرا داشت لیمیا  -1

 .دیشناس یکه نم یاز فرد لیمیا افتیدر  -2

 لیمیا غامیبا پ subject))موضوع عنوان شده یناهماهنگ  -3

وجود  زیفراد ناشناس نانام   cc در قسمت).آنها ارسال شده یهم برا لیمیکه ا یعدم شناخت نسبت به افراد  -4

 (داشته باشد

 trevor                                                              .ناشناس و مشکوک باشد لیمیدامنه فرستده ا  -5

mann<manntrevor8495@dneturbayb.id>                           

 

 .باشد   invoice عبارت یدارا ژهیو به و word-excel-zip یبا قالبها وستیپ لیفا یکه دارا لیمیا  -6

 .مشخص شده نکیل یبر رو کیبه کل قیتشو  -7

 

 



 

 

ارتباط خود  دیانجام ده دیکار که با نیباج افزار آلوده شد اول نیدستگاه شما به ا یلی:اگر به هر دل مهم یلینکته خ

 دستگاه خود. رلسیخاموش کردن وا ایشبکه و  لیکا دنیکش یعنی دییقطع نمابا شبکه را 

 از باج افزار  یریشگیپ یها راه

دقت  دیهست که با  IT   رانیمدو  نیکارشناسان و ادم یمورد آموزش کاربران و حت نیتر یو اصل نیمهمتر -1

 داشته باشند. یجعل تیناشناس و سا یها لیمیدر باز کردن ا یکاف

 ضیح خواهم داد.(تومقاله که در ادامه )نیدر دام یسیگروپ پال قیاز طر سیفعال ماکرو در آف ریغ -2

 .نیحتما انجام بد یشخص یها   PCلپ تاپ ها و  یکار را رو نیا البته

 و کاملا به روز شده تیآپد روسیو یداشتن آنت -3

 روسیو ینتآ-سرور لیم– روالیاسپم در فا یفعال کردن آنت -4

 ندوزهایو یتیامن یاه هیاصلاح نیبه روز بودن  ونصب آخر -5

 ازیدر صورت ن ریز ینصب نرم افزارها -6

   Bitdefender BDAntiransomware   

Mcafee Ransomware Interceptor 

 کاربران یمحدود کردن سطح دسترس -7

و  یداره رمزگذار یسکه دستر ییها لیبه باج افزار آلوده شود. تمام فا یکاربر ستمیاست که ذکر کنم اگر س لازم

 VMDK یلهایوفا رهیو غ sharepoint – یمال SQL یها سیتابید–ها  File sharingاز جمله  شودیآلوده م

 VMware یساز یشرکت مجاز یبرا

 مبه صورت مداو لهایفا یاز تمام بانیپشت نسخه داشتن آخر در و – 8

 



 

 

 

 

 

 

 

 تیآن ب یپول )باج(که واحد یساعت به شما فرصت داده تا پول مجاز 96حداکثر  دیکنیهمونطور که ملاحضه م

 هد بود   رمز نخوا ییصورت اصلا قابل بازگشا نیا ری.درغدیکن زیهست رو وار یابیقابل رد ریو غ نیکو

 

 

 

 



 

 

 منظور از ماکروها چیست؟؟

ای است که در مواقع نیاز با یک کلیک فراخوانی عملیات ضبط شده و در حقیقت دستورات (Macro) ماکرو

 قالب یک ماکرو تعریف ردی که باید هر بار تکرار کنید را مشخص است: مجموعه عملیات هاکاربرد آن .شوندمی

 .کنید Run ست آن ماکرو راکافی مه کار، فقطکنید و از این پس به جای انجام آن همی

صحیح کنید. برای اساس اصول تایپ فارسی ت را بر به طور مثال فرض کنید همیشه بعد از دریافت یک مقاله، آن

تبدیل کنید تا فاصله  "شودمی" بینید، بهمی "می شود"کجا  مثلاً هر .راری نیاز استتک کار 30این کار، بیش از 

 ... و مجازی رعایت شود

 در شکل زیر یک ایمیل که دارای محتوای یک فایل ورد است  برای شما ارسال شده.

 
 

 



 

 

شکل )ا میدهد رتن مهت دیدن محتوای جزمانی که فایل را میخواهید باز کنید از شما درخواست فعال کردن ماکرو 

 زیر(.

 
 

 که شما باید آن را غیر فعال کنید تا کاربر تصویر زیر را مشاهده کند.

 



 

 

 

 Word, Excel, PowerPointدر   Group Policyنحوه غیرفعال کردن ماکرو با 

ید ان استفاده میکنکه شما باید این کار رای برای ورژنی که در شبکه خودت دتوضیح داده میشو 2016برای آفیس 

 انجام بدهید.

را از لینک زیر دانلود  Office 2016 Administrative Template files (ADMX/ADML)ایتدا فایل 

 کنید.

https://www.microsoft.com/en-us/download/details.aspx?id=49030 

 

 طبق روش زیر انجام دهید.

1. Open the Group Policy Management Console, right-click the Group Policy Object you 

want to configure and click Edit. 

2. In the Group Policy Management Editor, go to User configuration. 

3. Click Administrative templates > Microsoft Word 2016 > Word options > Security > 

Trust Center. 

4. Open the Block macros from running in Office files from the Internet setting to 

configure and enable it. 

5. Open VBA Macro Notification Setting ,enable it and Disable all  with Notification 

https://www.microsoft.com/en-us/download/details.aspx?id=49030
https://technet.microsoft.com/en-us/library/cc731212.aspx


 

 

 

 

 

 در تماس باشید. )تلگرام(  network2000@در صورت داشتن سوال میتوانید با 

 با تشکر 

 فتحیرضا 


